
 

 

 

I. Понятие киберпреступности 

иберпреступность – это преступная деятельность, в рамках которой 

используются либо атакуются компьютер, 

компьютерная сеть или сетевое устройство. 

Большинство кибератак совершается  

киберпреступниками или хакерами с целью 

получения финансовой прибыли. Однако целью 

кибератак может быть и выведение компьютеров 

или сетей из строя – из личных или политических мотивов.  

II. Группы киберпреступников 

2.1.  Кибертеррористы - люди, которые используют компьютерные и 

телекоммуникационные технологий в террористических целях. 

2.2.  Хакеры - люди, которые занимаются цифровым взломом, крадут, удаляют или 

подменяют данные, выводят оборудование из строя. 

2.3.  Кардеры - люди, которые оплачивают свои покупки чужой банковской картой, 

платёжными реквизитами которой они смогли завладеть. 

2.4.  Script kiddies - в хакерской культуре унизительный термин, используемый для 

описания тех, кто пользуется скриптами или программами, разработанными 

другими, для атаки компьютерных систем и сетей, не понимая механизма их 

действия. 

 

III. Статистика киберпреступлений в России в 2022 г 

Вид преступления Количество (млрд.$) 

Нелегальные он-лайн рынки 855 

Кража интеллектуальной собственности, коммерческой тайны 495 

Торговля данными 150 
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